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Resumo: A segurancga da informacao deve ser observada em todos os cenarios
possiveis, dentre eles destaca-se o ambiente escolar, tendo em vista, que as
escolas detém dados de criangas e de adolescentes, que sdo considerados como
sensiveis. Desse modo, se ocorrer falhas ou violagdes acerca da adequagdo da
Lei Geral de Protecdo de Dados nas escolas, podera a instituigdo ser multada,
conforme a legislacdo. A Metodologia adotada foi a de revisao de literatura.
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Sensiveis; Protecdo de dados.

Abstract: Information security must be observed in all possible scenarios,
among which the school environment stands out, considering that schools hold
data on children and adolescents, which are considered sensitive. Therefore, if
failures or violations regarding the adequacy of the General Data Protection Law
occur in schools, the institution may be fined, according to the legislation. The
methodology adopted was literature review.
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1 CONSIDERACOES INICIAIS

A Lei Geral de Protegdo de Dados - LGPD, que dispoe acerca do
tratamento de dados pessoais, inclusive nos meios digitais, de modo
extensivos para a pessoa natural e juridica, ainda podendo ser de direito
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publico ou privado, com objetivo de proteger os direitos da liberdade, da
privacidade e do livre desenvolvimento, entre outros direitos
fundamentais, ainda no artigo segundo dispdes acerca da disciplina da
protecao de dados pessoais e seus fundamentos, como € caso do respeito
a privacidade, da inviolabilidade da intimidade, da honra e da imagem,
ainda do desenvolvimento econdmico e tecnoldgico, bem como da
inovagao (Sarlet; Ruaro, 2021).

Conforme o artigo sétimo, existe um rol de hipdteses sobre o
tratamento de dados pessoais que pode seguir as recomendacgdes: (I)
mediante o fornecimento de consentimento pelo titular, ou seja, podendo
ser por intermédio de TCLE — Termo de Consentimento Livre e
Esclarecido, com objetivo de tornar publico e confortavel o meio de
pesquisa no qual a pessoa sera submetida, inclusive com a possibilidade
de responder em partes ou até mesmo desistir do questionario. Ainda,
existe a possibilidade da aplicagdo do TALE — Termo de Assentimento
Livre e Esclarecido, nesse caso, o documento deve ser elaborado com
linguagem acessivel, pois ¢ destinado para pessoas menores de idade ou
para os incapazes, ou seja, quem por causa permanente ou transitoria nao
puder expressar sua vontade plena (Soares, 2021).

Importante destacar que tanto a adequagdo de dados, quanto a
necessidade dos termos citados sdo aplicaveis na administragdo publica
direta e indireta, ou seja, na primeira aplica-se a Unido, aos Estados, aos
Municipios e ao Distrito Federal, ja na indireta estdo alojados os demais
entes, em outros termos, as fundacdes, as sociedades de economia mista,
as autarquias, entre outras (Raposo et al., 2019).

O problema da presente pesquisa consiste nos desdobramentos em
razdo da falta de adequacdo da Lei Geral de Protecdo de Dados nas
escolas, bem como a auséncia de mecanismos de controles de seguranca
da informagao.

A justificava do presente pré-projeto consiste na possivel falta de
adequagdo da Lei Geral de Prote¢do de Dados nas escolas, bem como as
implicagdes legais pela ndo observancia das normas. Ainda, a auséncia
de rotinas pode prejudicar ndo somente os protocolos de adequacdo, mas
também a formacao social ¢ educacional de criancas e de adolescentes.
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2 REVISAO DE LITERATURA
2.1 Aplicacio da LGPD nas Escolas

Inicialmente, torna-se necessario discorrer sobre as politicas
publicas acerca da prote¢do de dados, tendo em vista que o ambiente
escolar é destinado para os vulneraveis, ou seja, criancas ¢ adolescentes.
Desse modo, destacam-se duas politicas publicas no segmento, a primeira
¢ a LGPD (Brasil, 2018) e a segunda é a LDB - Lei de Diretrizes e Bases
da Educagdo Nacional (Brasil, 1996). Importante destacar que ambas
possuem regramento proprio, porém a LDB traz o direcionamento para o
ambiente escolar e a LGPD evolve as diretrizes de protecdo de dados (De
Tefté, 2020).

Do mesmo modo, se torna importante destacar o artigo 14 que
dispde sobre o tratamento de dados pessoais de criangas e de
adolescentes, devendo observar que somente devera ser realizado de
acordo com o seu melhor interesse, ou seja, com agdes e planejamentos
que tragam beneficios para esse grupo vulneravel. Ainda, o tratamento
de dados pessoais de criangas e de adolescentes podera ser realizado
mediante o consentimento especifico dos pais ou dos responsaveis legais
(De Tefté, 2020).

De acordo com o paragrafo quinto, o controlador tem o dever de
realizar a comunicagdo para que ocorra a validagdo do consentimento
pelos pais ou responsaveis pela crianga ou adolescente, levando em
consideracdo as tecnologias disponiveis (Brasil, 2018).

De acordo com o artigo 37, da LGPD, a escola, ora controladora,
devera eleger os responsaveis pelo tratamento de dados. Na mesma linha,
deve manter o registro das operagdes de tratamento de dados pessoais.
Do mesmo modo, cabe ao operador realizar o tratamento seguindo as
instru¢des fornecidas pelo controlador, que verificara a observancia das
proprias instrugdes, bem como das normas sobre a matéria (Brasil, 2018).

Do mesmo modo, a lei prevé a seguranca e o sigilo dos dados,
conforme o artigo 46 da LGPD. Nesse sentido, os agentes de tratamento
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devem adotar medidas de seguranca da informag@o com a finalidade de
garantir a prote¢do dos dados pessoais em casos que envolvam atos ou
rotinas ilicitas ou até mesmo que possa desencadear alteragdo, perda ou
tratamento inadequado dos dados (Sarlet; Rodrigues, 2022).

Cabe ao controlador realizar a comunicacdo a Autoridade Nacional
de Protecao de Dados - ANPD em casos de incidentes de vazamentos que
possam causar danos e consequentemente incorrer em responsabilizacdo
civil para a institui¢do de ensino (Brasil, 2018). Em outras palavras, caso
ndo ocorra a adequacgdo pertinente, a escola podera ter que pagar multas
e indenizag¢des volumosas, em caso de danos individuais ou coletivos.

2.2 Violacio de Direitos Fundamentais na Escola por
Descumprimento da Lei Geral de Protecao de Dados - LGPD

Os direitos humanos consistem em tratados e convengdes
internacionais, com foco no desenvolvimento humano e social, a titulo
de exemplo, toda e qualquer conduta destinada a uma pessoa ndo pode
ser em desacordo com a dignidade da pessoa humana. Ainda, quando o
assunto € tratamento, armazenamento e descarte de dados, as normativas
nacionais e internacionais devem ser utilizadas, tanto na prevencao de
danos, quanto na preservacao dos individuos (Ribeiro, 2020).

Do mesmo modo, o ambiente escolar ¢ um local de convivéncia de
criangas e adolescentes, logo deve possuir uma rotina sobre a protecdo de
dados, tendo em vista que este grupo ¢ considerado como vulneravel.
Ainda, com a expansdo da internet, os direitos fundamentais que podem
ser entendidos como, direito a imagem, direito a vida, direito a
integridade fisica e psicologica, direito a convivéncia harmonica e nao
violenta, entre outros, ndo podem ser reduzidos ou até mesmo violados
em qualquer ambiente (Rezende ef al., 2021).

Destarte, a escola pode ser um fato gerador de incidéncias das
violéncias sociais, em decorréncia de possiveis vazamentos de dados ou
de informagdes sensiveis. Tal vazamento pode ocorrer justamente pela
auséncia de controles desses dados, bem como, pela falta de delegacdo e
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de responsabilidade dos agentes de tratamento dessas agdes (De Sena et
al., 2024).

Ademais, € necessario que o gestor da instituicdo de ensino
conheca os requisitos exigidos pela LGPD e os normativos internacionais
de seguranca da informagao, bem como o ciclo de vida dos dados, desde
a coleta até¢ o descarte de forma segura. Ainda, de modo especial, deve
conhecer e inventariar os dados considerados sensiveis, conforme a lei,
com o objetivo de proteger contra o vazamento € a exposi¢do de imagem
e privacidade, inclusive constituir rotinas preventivas para o ambiente
escolar (Rodrigues; Dias, 2017).

Além disso, a Lei n. 9394 de 1996, conhecida como LDB, dispde
sobre as politicas de educagdo nacional, bem como os protocolos a serem
aplicados nas institui¢des educacionais, tanto particulares, quanto
publicas. Inclusive, a LDB, dispde que as normativas além de serem
impositivas, ainda sdo de carater universal, ou seja, sdo aplicaveis a todas
as escolas, independentemente da regido ou até mesmo da classificacdo,
ou seja, governamental ou ndo (Magni; Maia; Parreiras, 2024).

Dessa feita, torna-se necessario estabelecer mecanismos de
funcionamento, como é o caso do processo de governanca de dados.
Nesse interim, existe a compressdo de que a gestdo do ciclo de vida deve
atender os requisitos pautados pelos normativos, ora ISO. Bem como, as
politicas publicas direcionadas, como é o caso da LGPD ¢ da LDB
(Magni; Maia; Parreiras, 2024).

Frente ao exposto, surge a necessidade da classificagdo dos dados.
Como ¢ o caso de informagdes publicas, confidenciais, restritas e as
internas. Assim, destaca-se a importancia do inventario com o objetivo
de conhecer os dados, bem como elaborar o protocolo para a protecao
adequada.

2.3 Os Controles de Seguranca da Informacio
O conceito de controles pode ser entendido como medidas

direcionadas em protec¢do, ou seja, a implementacdo de rotinas com foco
em protecao, bem como em prevengdo de danos. Inclusive, essa rotina é
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necessaria em ambiente escolar, tendo em vista que os dados
armazenados sdo de criangas e de adolescentes (Sotolani ef al., 2024).

Existem diversos controles para garantir a seguranga da
informacao e atender as exigéncias da LGPD, bem como garantir que o
ambiente tecnoldgico da escola possa assegurar a protecao de dados de
crianca e de adolescente ¢ de seus colaboradores. Diante disso, se torna
necessario a realizagdo de uma avaligdo diagnostica de como esta o
ambiente escolar sobre as tecnologias. Esse procedimento pode ser
realizado por meio de frameworks e normativos utilizados pelas melhores
praticas, a titulo de exemplo, o Instituto Nacional de Padrdes e
Tecnologia (NIST) e a Organizagao Internacional de Normalizagdo (ISO)
n. 27001 de 2022, com objetivo de medir o nivel de maturidade sobre a
seguranca da informacgao (Dos Santos, 2023).

Desse modo, ¢ fundamental a observancia e adequacdo de
controles para evitar vazamentos de dados sensiveis que podem ser de
pessoas vulneraveis, como é o caso de criancas ¢ de adolescentes em
formagdo, com propdsito de evitar danos que podem ser desde a imagem
até mesmo por prejuizos maiores (Dos Santos, 2023).

Dessa feita, se destaca a necessidade de estabelecer, implementar,
manter um Sistema de Gestdo de Seguranga da Informacao (SGSI) que
consiste em um conjunto de controles com o objetivo de mitigar riscos e
garantir a prote¢ao da informacdo. Ademais, estabelecer um programa de
melhoria continua, bem como elaborar estratégias de protegdo dos
dados, ainda planejar e priorizar as medidas de seguranca (Sotolani et al.,
2024).

Nesse sentido, as defini¢gdes dos requisitos de seguranga, bem
como a implementacio do SGSI deve levar em consideragdo as
particularidades, as necessidades, os objetivos, os processos ¢ a dimensao
da estrutura da instituicdo. No caso em tela, para que ocorra a
implementacdo de adequagdo nas escolas, faz-se necessario além de
profissional qualificado, ainda 0 mapeamento das necessidades de cada
instituicdo, tendo em vista que, cada regido a ser pesquisada podera
demonstrar realidades diferentes (Sotolani ef al., 2024).
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Além das fungdes do Sistema de Gestdo de Seguranca da
Informacgdo, o especialista em seguranca da informagdo deve atuar no
planejamento dos pilares de seguranca, como ¢ o caso, da
confidencialidade, ou seja, a informacdo deve ser acessada,
disponibilizada ou divulgada as pessoas, instituigdes ou processos com a
devida autorizacdo (Borges et al., 2023).

Ainda, o especialista deve atuar para manter a integridade, em
outras linhas, a informagéo deve ser mantida, atualizada e de forma clara,
desde a sua concepgdo, visando protegé-la, na guarda e transmissao,
contra altera¢des indevidas ou acidentais (Borges et al., 2023).

No que tange a disponibilidade, a informagao deve ser acessivel e
utilizavel, desde que o acesso seja devidamente autorizado. Ainda, deve
garantir a autenticidade, pois a informacgao necessita de originalidade e
exatiddo de seu contetido, bem como a autoria e eventuais atualizacoes,
além do nao repudio da informagdo (Borges et al., 2023).

A escolha de controles de seguranca da informacgdo depende da
tomada de decis@o da instituicdo. Outro fator que merece destaque ¢é a
observancias das exigéncias das legislagdes e regulamentagdes, como ¢
o caso da LGPD (Brasil, 2018).

Ainda, deve ser considerado a forma pela qual os controles se
inter-relacionam para reduzir os riscos, bem como promover a prote¢ao
de forma segura. Para tanto, na implementacdo de rotina, importante
destacar que os normativos recomendam a utilizagdo de controles
alinhados aos objetivos para identificar, proteger, detectar e recuperar
(Vargas et al., 2023).

No que tange ao identificar, cabe a escola criar o processo de
gerenciamento de riscos e de ativos, como € o caso dos inventarios dos
dados sensiveis, de aplicagdes e softwares, equipamentos, dispositivos,
ainda rever as politicas, procedimentos para assegurar o processo de
gestdo de ativos e o gerenciamento do ciclo de vida de vulnerabilidades,
bem como elaborar plano de remediacdo de vulnerabilidades
identificadas. Em outras linhas, a escola deve identificar os ativos
relevantes, bem como documentar o ciclo de vida da informacao de modo
que seja considerado a criagdo, o processamento, 0 armazenamento, a
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transmissao, a exclusdo e a sua destruicao da informacdo de modo seguro
(Vargas et al., 2023).

Outro aspecto importante, ¢ de a escola investir em protegao
de dados com a finalidade de construir um ciclo de gestdo de vida de
identidade de acessos, bem como a implementagdo de solu¢do visando o
processo de criacdo, de alteragdo e de exclusdo de identidade. Outro
ponto que deve ser observado, ¢ o da atribuigdo de acesso obedecendo os
principios do privilégio minimo possivel, ou seja, atribuir somente para
0 usuario o acesso necessario para realizagdo de suas atribuigdes (Dos
Santos et al., 2023).

Nesse interim, existe a necessidade em criar campanhas de
conscientizacdo e treinamento de colaboradores escolares, bem como de
terceiros envolvidos no ambiente escolar sobre os temas de seguranca da
informacdo e LGPD. Além disso, existe a necessidade de publicagdo de
politicas e normativos internos (Dos Santos ef al., 2023).

Ainda, a escola deve observar a seguranca da informagdo e
os registros de dados que devem ser protegidos desde a coleta passando
pelo armazenamento, a transferéncia, o tratamento, bem como a
eliminacdo segura dos dados. Nesse sentido, as atividades para protegdo
de dados devem envolver o gerenciamento com objetivo de garantir os
pilares da seguranca da informagao, como ¢ o caso da confidencialidade,
da integridade ¢ a da disponibilidade de informagdes (Dos Santos et al.,
2023).

Além dos protocolos mencionados, ¢ necessario adotar rotina de
deteccgdo, ou seja, monitoramento continuo de segurancga de informagao
e os ativos para identificar incidentes de seguranga cibernética. Ainda,
verificar a eficacia das medidas de protecdo com possiveis solugdes de
antimalware ¢ cddigos maliciosos, que sdo conhecidos como virus, ou
seja, assegurar que as informagdes estdo protegidas contra codigos
maliciosos (De Araujo et al., 2024).

Para a prevencdo dessas situacdes recomenda-se o uso de
ferramentas de detecgdo, de prevencao e de bloqueio de ataques como é
o caso do firewall na camada do perimetro. Em outras linhas, essa medida
¢ crucial para bloqueio de tentativas de invasdo e blindagem das
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aplicagdes com saidas externas para infernet por meio de solucdo de
WATF - firewall de aplicativos da web - com objetivo de proteger os
aplicativos web para os usuarios da rede (De Azevedo, 2023).

A Escola deve ainda investir em medidas de seguranca adicionais,
como ¢ caso do multiplo fator de autenticag@o, que tem como objetivo
evitar o acesso de usudrios ndo autorizados, ainda implementar o uso de
mecanismos de criptografia que possam contribuir com a protecdo da
privacidade dos dados pessoais contra invasores. Assim, investir em
medidas de protegdo da informagdo que estdo em repouso, a titulo de
exemplo, como um arquivo em um repositorio, € em transito, como € o
caso da transferéncia de dados entre institui¢cdes (De Azevedo, 2023).

Outro aspecto relevante para continuidade do negocio, a escola
deve elaborar um plano de backup e estabelecer uma politica interna para
definir os requisitos sobre as copias das informagdes. Desse modo, tal
controle tem como finalidade assegurar a recuperagdo das informagdes,
caso ocorra falhas de uma midia ou um possivel desastre (Bittercourt Jr;
Santana. 2024).

As escolas devem se ater as politicas publicas que sdo formatadas
e direcionadas para elas, ou seja, normas que sdo aplicaveis para as
instituicdes de ensino, tanto publica, quanto privada. Nesse sentido,
quando ocorre o descumprimento de qualquer uma das normas
impositivas pela LDB, a escola podera ser responsabilizada de forma
civil, administrativa ou até mesmo criminal (Bittercourt Jr; Santana.
2024).

No caso em tela, a funcao social da escola ¢ justamente a formagdo
da crianga e do adolescente, fase essa que ¢ marcada por mudangas
comportamentais, bem como no que tange aos momentos de aquisicao de
conhecimentos. Assim, quando surge alguma violagdo no ambiente
educacional, a escola deve se posicionar ou até mesmo ja possuir
protocolos estipulados para o combate dessas mazelas (Bittercourt Jr;
Santana. 2024).

Surge nesse cenario, as novas modalidades de violéncias sociais,
como ¢ o caso do stalking, do bullying, do cyberbullying, da pornografia
de vinganga, bem como da deap fake. Todas essas modalidades podem
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interferir diretamente no desenvolvimento da crianca e do adolescente,
gerando assim, danos ndo somente para a escola, mas para as criangas ou
adolescentes, além dos pais ou responsaveis (Da Silva; Santiago, 2024).

Nesse cenario, surge o questionamento acerca da adequagdo ou até
mesmo a falta em LGPD e protecdo de dados. Em outras linhas, como a
escola possui o dever de contratar profissional qualificado para realizar a
implementacdo dessas rotinas, a responsabilidade recai sobre ela. Uma
solugdo para a regularizagdo € justamente a adequacdo dos dados
escolares em conformidade com a LGPD, bem como demais leis do
ordenamento juridico nacional, como € o caso da propria LDB (Da Silva;
Santiago, 2024).

3 CONSIDERACOES FINAIS

Para isso, além dessa contratagdo, a escola necessita se adequar as
novas modalidades sociais de alunos (as), tendo em vista que, a geragao
atual € considerada como hiperconectada. Ainda, a institui¢ao ndo pode
ignorar as demais modalidades de violagdes sociais, como € o caso da
populagdo LGBTQIAPN+, pessoas com deficiéncia, racismo,
gordofobia, entre outros.

Dessa forma, em caso de omissdao da escola no que tange ao
acompanhamento, se houver danos aos discentes, cabera a instituigdo de
ensino reparar os prejuizos causados a vitima em qualquer situagdo,
conforme mencionado. Ainda, deve ofertar assisténcia educacional,
como € o caso de equipe qualificada e que possuam habilidades no
acompanhamento de rotinas educacionais ou em casos mais graves, que
possa ocasionar danos internos, gerando gastos para a escola com
assisténcia psicoldgica ou psiquiatrica.

Nesses casos, com a ocorréncia desses desdobramentos, a escola
devera arcar com os custos envolvendo os danos causados. Ainda, deve
acompanhar os casos de alunos que foram violados em detrimento da néo
observancia das regras impostas pela LPGD.

Nesse sentido, se torna necessario a contratagdo de especialistas
capacitados para atuarem em projetos de implementacao de controles de
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protecdo para assegurar o cumprimento das politicas publicas, com
propdsito de evitar prejuizos econOmicos e reputacionais, tal
investimento € de suma importancia para evitar novos danos.

Desse modo, ¢ necessario investir em programas de capacitacdes
do corpo docente e técnico, bem como a realizagdo de campanhas de
conscientizagdo acerca de seguranga de informacdo e tratamentos de
dados. Outra possibilidade consiste na distribui¢do de material
educacional e informativo, com o objetivo de criar praticas
complementares sobre a protecdo e seguranca dos dados.
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